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Formazione :
transizione digitale

7.WEB, CYBERBULLISMO E CITTADINANZA DIGITALE

AMBITO TEMATICO Cybersicurezza, utilizzo sicuro della rete internet e prevenzione del cyberbullismo

Unire la didattica all'innovazione tecnologica e alla conoscenza del diritto applicato all'utilizzo dei moderni
sistemi informatici e telematici rappresenta una delle mission della scuola di oggi.

Un ruolo primario in tale contesto e rivestito dagli insegnanti, in capo ai quali ricadono alcune responsabilita.
Nel corso verra fornito un indispensabile libretto per le istruzioni per il personale scolastico, perché possa
guidare gli studenti nelle attivita online realizzando un uso del web prudente, responsabile e nel rispetto delle

regole.
OBIETTIVI i
\&%/ A Conoscere il ruolo dei docenti nel proteggere i minori dal pericolo I ?g%np I
dell’adescamento,
= Riconoscere i segnali d’allarme della dipendenza dalla rete, COMPETENZE DigComp

= Sapere come comunicare eventuali situazioni anomale o fatti

. . Collaborazione professionale
costituenti reato

Creare e modificare le risorse

DURATA digitali
15 ore (monte ore personalizzabile) Apprendimento collaborativo

EH MODALITA Partecipazione attiva
ON LINE, webinar SINCRONI
(in presenza o ibrida su richiesta e salvo disponibilita)

MATERIALI DIDATTICI
Piattaforma Academy con materiali, schede di progettazione; esempi di attivita didattiche;
videoregistrazioni delle lezioni fruite in DIRETTA per garantire continuita didattica agli assenti delle lezioni

sincrone
Modulo 1 = Cittadinanza digitale: promuovere
= Introduzione al cyberbullismo: definizioni e comportamenti responsabili e consapevoli
forme. online,
= Impatto del cyberbullismo: conoscere le = || rispetto della privacy, I'etica digitale e la
conseguenze fisiche, emotive e psicologiche. gestione delle proprie tracce digitali.
= Leggi e politiche: comprendere le leggi relative al
cyberbullismo e alla sicurezza online. Modulo 4
= Individuare le minacce che si annidano nel
Modulo 2 cyberspazio
= |dentificare il cyberbullismo: Riconoscere i segni = Gli attacchi esterni, malware, chat inappropriate,
e i comportamenti associati al cyberbullismo. truffe informatiche
= Prevenzione del cyberbullismo: strategie per = La legge sul cyberbullismo. Legge n. 71 del 2017
prevenire e contrastare il cyberbullismo,
= La promozione dell'empatia e del rispetto online. Modulo 5
= Le challenge: dove puo arrivare la follia social
Modulo 3 = Doveri e diritti del Dirigente Scolastico e degli
* |l ruolo degli insegnanti e degli altri adulti nel insegnanti
prevenire e rispondere al cyberbullismo. = Genitori 2.0

LA PROPOSTA E PERSONALIZZABILE NELLA DURATA E NEI CONTENUTI.
Per ulteriori informazioni academy@gruppolascuola.it
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